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1. INTRODUCCIO

El objectiu d’aquest document és millorar I'efectivitat dels HMI per optimitzar la interaccid entre els operadors

i els sistemes de control, assegurant que les interficies siguin intuitives, consistents i eficients.

Aquesta guia d'estil segueix els criteris de la norma ANSI/ISA-101.01-2015, la qual indica com gestionar el cicle
de vida d'un HMI, des de la seva gestacid fins el seu manteniment i millora, passant pel seu disseny i
desenvolupament. En aquest document quedaran detallats els dissenys estandards, tipus d’'usuaris, disseny de

presentacio (forma, mida i colors), funcionalitats, etc.

Cal aclarir que la norma ANSI/ISA-101.01-2015 parla d'HMI en el sentit original de la paraula, és a dir, com el
conjunt de programari i maquinaria utilitzada per I'operador per la supervisio, i pel tant es refereix tant a HMI
(panell tactil) com SCADA.

1.1. Abast

El present document és aplicable als projectes de ATL que treballen segons el nou estandard a implantar,
independentment del SCADA que es decideixi utilitzar. Consegilientment, aquesta guia no detalla ni descriu el
funcionament del SCADA. Aquest document serveix com a referéncia i no reemplaca el coneixement adequat

en el camp del desenvolupament de programari.
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2. ACRONIMS

I

PLC Programmable Logic Controller (Automat Programable)

SCADA Supervisory, Control And Data Acquisition (Supervisio, Control i Adquisicié de Dades)

HMI Human Machine Interface (Interficie Maquina Home)
IP.21 Aspen InfoPlus.21

HW Hardware

PID Proporcional, Integral y Derivada (Llag de regulacié per a processos analogics)

SP Set Point (Consigna d’un PID)

PV Process Variable (variable de procés d'un PID)

cv Control Variable (variable de control d'un PID)

FIFO First Input First Output (Primer en entrar, primer en sortir)
p.e.m. Posada En Marxa

SW Software

oT Tecnologia d'operacid

IT Tecnologia d'informacié

Tag Nombre de variable

Taula 2-1: Acronims

3. REFERENCIES
Per la redaccié d'aquest document s’han consultat els segiients documents:

- ANSI/ISA-101.01-2015 Human Machine Interfaces for Process Automation Systems
- ISA-TR101.02-2019 HMI Usability and Performance
- Rockwell Automation Process HMI Style Guide, White Paper

4. DEFINICIONS

Para el proposit del present document, s'apliquen les seglients definicions.

- SCADA: Sistema de control i supervisié de processos industrials o d'infraestructures en temps real.
- PLC (automat, controlador): Dispositiu electronic programable utilitzat per controlar maquines o
processos automatitzats, executant instruccions logiques basades en entrades de sensors i activant

sortides per gestionar elements de camp.
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- Interficie home-maquina (HMI, IHM): Conjunt de maquinari i programari utilitzat per I'operador
i altres usuaris per supervisar i interactuar amb el sistema de control i amb el procés a través del
sistema de control.

- Sistema de control: Un sistema que respon a senyals d’entrada de I'equipo sota control i/o d'un
operador. A més, de generar senyals de sortida que fan que el equipo funcioni de la manera desitjada.
[ANSI/ISA-18.2-2009]

- Alarma: Recurs audible i/o visible per indicar a I'operador un mal funcionament de I'equip, una
desviacio del procés o una condicié anormal que requereix una resposta. [ANSI/ISA-18.2-2009]

- Alerta: Recurs audible i/o visible per indicar a I'operador una condicié de I'equip o del procés que
requereix atencid, que s'indica per separat de les indicacions d’alarma i que no compleix llurs criteris.
[ANSI/ISA-18.2-2009]

- Element grafic: Component d’un simbol grafic, com una linia o un cercle.

- Simbol grafic: Representacid visual d'un component, instrument o condicid del procés en una
pantalla constituida per una combinacié d’elements grafics.

- Estil de pantalla (format, disposicid): Descripcid de la disposicié genérica d’'una pantalla i la seva
presentacio de la informacid, sense fer referéncia a cap contingut concret.

- Monitor (unitat de visualitzacio de video, pantalla d’ordenador, pantalla LCD): Dispositiu
electronic per mostrar informacio visual de forma grafica i/o textual.

- Pantalla: Tant la part monitor que mostra la interficie, com la representacio visual d’un procés o de
la informacid que usa un operador per supervisar i controlar.

- Monitoratge: Sistema d'observacié, mesurament o avaluacié de I’ estat d’un procés o de variables a
fi de poder realitzar, en cas necessari, intervencions correctores.

- Usabilitat: Grau en que un sistema pot ser utilitzat per usuaris especifics per aconseguir objectius
especifics amb eficacia, eficiencia i satisfaccié en un context d'Us especific.

- Navegacio: Funcié d'un HMI que ajuda als usuaris a localitzar la informacié desitjada i a guiar-se
entre les diferents pantalles de la interficie.

- Operador: Usuari principal del HMI, aquell que supervisa i realitza canvis en el procés habitualment.

- Relacié d'aspecte: Relacié entre el total de pixels horitzontals i verticals d’'una pantalla (per exemple,
4:3 0 16:9).

- Resolucié (Resolucié de pantalla): Mida i densitat de pixels de la pantalla, normalment
especificats pel nimero de pixels verticals i horitzontals (per exemple, 1024 x 768) i la dimensid
diagonal.

- Posada en marxa: Procediments previs o relacionats amb I'entrega d'un sistema per la seva posada
en servei. Aquests procediments solen incloure proves d'acceptacid (SAT): entrega de planols i
documentacio, entrega de instruccions de funcionament, manteniment, i formacié del personal.

- Script: Modul de codi que executa tasques al HMI i normalment invocades per alguna accié de
I'operador o esdeveniment del sistema de control.
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- Tag: Identificador Unic assignat a una mesura de procés, estat, calcul, dispositiu o altra entitat dins
del HMI o el controlador.

- Tendéncia: Funcié que permet visualitzar dades historiques o en temps real en varis formats grafics,
normalment, respecte al temps.

- Temps de refresc: Temps transcorregut fins que s'actualitzen tots els elements de visualitzacid

després de que s'hagi sol'licitat un canvi de visualitzacio.

5. DESCRIPCIO FUNCIONAL DELS COMPONENTS HMI

Un HMI consta de molts components diferents que es combinen per proporcionar una interficie d’usuari perque

aquests manipulin un procés:

- Jerarquia de visualitzacio: com s'organitzen les dades entre pantalles i diferents nivells de pantalles.

- Disseny de pantalla: com es distribueixen la informacié i els elements visuals a la pantalla.

- Navegaci6 de pantalla: métode de navegacio entre pantalles.

- Contingut de la pantalla: elements visuals estatics i dinamics continguts en una HMI, com ara valors
numeérics i objectes (bombes, valvules, tancs, etc.).

- Representacio i gestio d'alarmes: presentacio d'alarmes i com els poden gestionar els usuaris.

- Seguretat: control d'accés i subministrament del contingut adequat a les persones adequades.

- Rendiment de la pantalla: la rapidesa amb qué la pantalla respon al iniciar-se, al canvi de dades i a la

interaccio dels usuaris.

6. PRINCIPIS FONAMENTALS DEL DISSENY HMI

Aquest disseny estandard segueix els segiients principis rectors en tot moment:

- Consisténcia: La norma ISA-101 promou un disseny coherent a tota el HMI. Aixo inclou I'Us de colors,
iconografia, tipografia i estructures de navegacié uniformes per facilitar I'aprenentatge i I'is per part
de l'operador.

o  Capcalera: Les capgaleres contenen funcions que ofereixen accés a la informacio. Inclou els
components seglents:
=  Mostra accés a la pantalla principal de navegacié
=  Desplegable per navegar entre pantalles.
=  Estat del sistema
=  Botd Tornar a la pantalla inicial
=  Botons d'inici/tancament de sessi6 del client
= Requadre d'alarma i esdeveniment

= Accés a alarmes
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o  Espai de treball: Part central de la pantalla amb el detall del procés.
o Peu: Mostra informacié rellevant del sistema de control, autdomat o controlador del procés.
- Simplicitat: Es recomana minimitzar la complexitat en el disseny de la HMI. Les interficies han de
presentar la informaci® de manera clara i eliminar detalls innecessaris que puguin confondre
I'operador.
- Llegibilitat: El text i els grafics han de ser facils de llegir, amb una mida i contrast adequats. Aix0
inclou I'Us de tipografies clares i colors que es distingeixin faciliment.
- Jerarquia visual: La norma dona importancia a una jerarquia visual ben definida, on la informacié
critica és més prominent. Els elements més importants cal destacar i ser facilment accessibles.
- Reconeixement sobre la memoria: El disseny ha de facilitar el reconeixement d'elements i funcions en

lloc d'exigir que I'operador memoritzi ordres o sequliencies d'accions.

7. JERARQUIA DEL HMI

Les pantalles s'organitzen en diferents nivells de detall. Els usuaris han de poder accedir rapidament a la

informacid critica, amb I'opcié d'aprofundir per obtenir-ne més detalls.

AREA DE PROCES
VISIO GENERAL

UNITAT DE PROCES UNITAT DE PROCES
PANTALLA DE CONTROL PANTALLA DE CONTROL

UNITAT DE PROCES UNITAT DE PROCES UNITAT DE PROCES UNITAT DE PROCES
PANTALLA DETALL PANTALLA DETALL PANTALLA DETALL PANTALLA DETALL

UNITAT D’'OPERACIO UNITAT D’OPERACIO UNITAT D’'OPERACIO UNITAT D’'OPERACIO
PANTALLA SUPORT PANTALLA SUPORT PANTALLA SUPORT PANTALLA SUPORT

Figura 7-1: Nivells de pantalla

La navegacié entre els nivells de pantalles es faran mitjancant dos métodes:
- El primer gracies a un menu desplegable en la part esquerra de la pantalla (tal i com es mostra a la

imatge), aquest menu es pot desplegar gracies a la opcié amb el icona E o similar. Aquesta llista
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de pantalles estaran organitzades segon un criteri l0gic a definir. Quan apareix el menu desplegable

en la part esquerra de la pantalla la imatge de la pantalla central s'adapta automaticament (Figura 7-

2i7-3)
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- El segon gracies els seglients métodes:
o En la pantalla de nivell 1 les dades estan agrupades per zones i/o diposits i fen clic amb el
dispositiu senyalador anirem a la pantalla de nivell 2.

o  En les pantalles de nivell 2 i 3 mitjancant el mateix métode que Ianterior o fen clic amb la

Bombament
granollers

Figura 7-4. navegacio.

imatge segient:

En qualsevol nivell de pantalla podrem accedir, fem clic al valor analogic, a una pantalla emergent amb

informacié detallada del equip en qgiestid.
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Figura 7-5: Pantalla de detall del equip

En aquesta pantalla ha de tindre molta informacié de totes las senyals existents relacionades amb el equip:
representacid grafica del valor analogic, relacié d’alarmes existents e historiques, valors de les consignes

establertes, etc.
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7.1. Pantalles de nivell 1

S'utilitzen per proporcionar una visié general dels processos i permeten als operadors identificar rapidament
l'estat del sistema i qualsevol problema potencial. Resum dels parametres clau, alarmes, condicions de procés
calculades i navegacio. En aquest sistema, la pantalla de nivell 1 abracara diverses pantalles sempre que totes
siguin visibles al mateix temps. Aquestes pantalles tenen I'abast més ampli i el nivell més baix de detall del
procés o del sistema. Les pantalles de nivell 1 es poden utilitzar com a eina de col'laboracié per permetre
l'intercanvi d'informacié clau entre operadors i usuaris secundaris de la sala de control. En aquest nivell les

finestres contenen els tipus d'elements seglients:

- Alarmes de prioritats més critiques

- Parametres i condicions calculats importants

- Rendiment i estat de mecanismes de control avancgats
- Estat de I'equip principal

- Tendeéncies apropiades de parametres importants

- Indicacions de situacions anormals, que denoten gravetat.

Les pantalles de nivell 1 sén crucials ja que proporcionen informacié contextual; no obstant aixo, és possible
que no continguin tota la informacié que els usuaris necessiten per fer la seva feina. En canvi, ofereixen I'estat
actual de les operacions, indicacions de situacions anormals que poden estar passant i accés rapid i facil a

informacié addicional.

ATL requereix que en les pantalles de nivell 1, es mostri la informacié geografica a nivell de xarxa i es puguin
visualitzar totes les estacions. Es podra fer zoom in i zoom out, i es tindra que mostrar certa informacié al

passar el ratoli per sobre de cada estacid.

A = m o e o
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Figura 7-6. Pantalla de nivell 1.
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7.2.

Pantalles de nivell 2
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Son pantalles de procés d'alt nivell que contenen més detalls que les pantalles de nivell 1. Les pantalles de

nivell 2 seran les pantalles operatives principals de l'operador durant les operacions normals pels canvis i

supervisié de rutines. Inclouran visualitzacions generals de les unitats de procés o pantalles principals per a

cada sistema principal. Sovint s'anomenen vistes generals de sistemes i subsistemes.

Han de coincidir amb el model mental dels usuaris sobre la maquina i el seu funcionament i proporcionar un

facil accés a pantalles relacionades a la jerarquia de pantalles. Hi pot haver multiples pantalles de nivell 2 per

al mateix equip per cobrir situacions especifiques com inici, operacié normal, transicions d'estat o de producte

i apagat.

Contenen els seglients tipus d'elements que son rellevants per a les tasques que ha de fer aquesta pantalla:

- Totes les alarmes rellevants per a aquesta pantalla (si hi ha espai limitat, llavors les alarmes més

prioritaries amb indicacié de que hi ha alarmes addicionals que no es mostren)

- Controls necessaris per realitzar tasques (o accés a controls, com a accés facil a plaques frontals que

contenen controls)

- Indicadors necessaris per realitzar les tasques.

- Navegacio a pantalles relacionades

- Navegacid a la pantalla de descripcié general

- Navegacid per a continuacié de linies de flux.

- Indicacions de situacions anormals, que denoten gravetat.

Y

Figura 7-7:

Pantalla de nivell 2.
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7.3. Pantalles de nivell 3

Sén visualitzacions de detalls del sistema o del subsistema. Per a accions especifiques, les pantalles han de
proporcionar controls detallats, grafics dinamics i dades en temps real que permetin als operadors interactuar
de manera efectiva amb el procés. Tindran més detalls que les pantalles de nivell 2 associades. Les pantalles
de nivell 3 seran pantalles que l'operador utilitza per realitzar operacions no rutinaries, com ara canvis
d'alineacié, canvis d'equips o tasques rutinaries complexes. Han de proporcionar informacié suficient per

facilitar el diagnostic del procés i s'han de basar en tasques.

S'utilitzen per a control i intervenir processos i estan destinades principalment a solucionar problemes o

manipular elements a que no es pot accedir des de les pantalles de nivell 2.
Contenen els tipus d'elements seglients:

- Alarmes de totes les prioritats rellevants per a aquesta pantalla
- Indicadors

- Vista detallada de I'equip

- Botons
- Parametres
L f C RO
— o 1
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Figura 7-8: Pantalla de nivell 3.
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Sempre la representacio grafica del flux liquid sera de dreta a esquerra i de dalt a baix.

La representacio grafica d’elements no automatitzats, com son las canonades de : aigua, clor, acid, etc. es fara

TIPUS ESTIL

Linia d’aigua potable

de la seglient manera.

Linia subministrament de clor = m m = - ————— -
Linia subministrament d’acid — o s
Per designar — — m— —

Taula 7-1: Representacio grafica

7.4. Pantalles de nivell 4

Pantalles de diagnostic i suport per a elements de camp o d’operacid. Exemples d’aquestes pantalles poden

ser:

- Pantalles d’alarma amb detalls de I'estat de sensors i sondes.

- Calibratges de sensors.

- Controladors PID.

- Informacié detallada sobre equips i instrumentacio.

- Estat detallat de la funcionalitat de Control Avancat de Processos.

- Pantalles proporcionades pel sistema, com ara detalls de punts, diagnostics del sistema, resum
d'alarmes, etc.

- Pantalles de suport

- Procediments d'operacid

A les figures seglients es mostren exemples de pantalles de nivell 4. Es poden crear pantalles de nivell 4 per a
qualsevol detall addicional disponible des del control sistema com ara l'estat del controlador, el diagnostic de

comunicacions, etc.
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Figura 7-9: Pantalla 1 de nivell 4.
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Figura 7-10: Pantalla 2 de nivell 4.
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8. ESTANDARD DE DISSENY

Un cop detallats els principis i la jerarquia de disseny, s'especifica a continuacio totes les normes d'estil,
forma i caracter dels diferents elements i simbols grafics del HML.

8.1. Colors

Quan una pantalla es dissenya utilitzant informacié que s'alinea amb el model mental i el flux de treball de les
tasques dels usuaris, els usuaris haurien de poder trobar la informacié i els controls que necessiten rapidament

amb un minim de color. Com sempre, l'objectiu és reduir el desordre visual.

Usat de manera limitada, el color té valor i s'ha de destinar a situacions anormals, com ara alarmes, i per

diferenciar entre dades en directe, text estatic i camps d'entrada.

8.1.1. Pautes

Cal seguir les segiients pautes estétiques en crear pantalles HMI:

- Alarmes: Colors brillants i intensos. No s’han d'utilitzar aquests colors per res més.

- Dades en viu: Colors menys intensos i freds, com ara blau fosc o verd fosc. Aquests colors distreuen
menys pero encara diferencien clarament les dades de la informacio estatica.

- Fons de pantalla: Color de fons no saturat, com el gris clar, ja que tindra una interferéncia minima
amb altres opcions de color.

- Els colors de primer pla s'han de minimitzar. Els colors utilitzats no s'han de fer servir per a altres
objectes. Es millor augmentar el gruix de la linia per donar émfasi en lloc de color.

- No es poden usar colors degradats.

- Interior d'equips estatics: Ha de ser el mateix color que el color de fons de la pantalla. Les linies de
procés han de ser de color gris fosc o negre.

- La representacié de l'estat no pot dependre només del color. Es poden utilitzar caracteristiques
addicionals com farciment, forma o text simple per identificar I'estat actual.

- Quan s'utilitzin colors, aquests han de proporcionar suficient contrast amb el fons, perd no massa, ja
que aixo pot causar fatiga visual.

- Altres consideracions a tenir en compte son: usuaris que poden presentar algun tipus de daltonisme,
la il-luminacié de I'entorn que pot afectar la discernibilitat del color i alguns colors que causen il-lusions
visuals i fatiga quan es col*loquen a prop uns dels altres. A conseqiiéncia, el color no es pot utilitzar
com a Unic diferenciador de factors importants i, per tant, s'ha de combinar amb altres caracteristiques
distintives com la forma i el text.

- Us efectiu del Color: la norma ISA-101 suggereix I'lis acurat dels colors per evitar la saturacio visual i
assegurar que els colors seleccionats tinguin un proposit clar, com ara distingir estats del sistema

(operatiu, fallada, inactiu).
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> <1 @ (o)

TANCAT  OBERT ATURAT  MARXA

Figura 8-1: Exemple de diferéncia de color segons l'estat.

8.1.2. Grafics dinamics
Els grafics han de ser utilitzats per representar dades en temps real i canvis en els processos, com ara

tendéncies de temperatura, pressid o cabal, en un format facil d'interpretar.

Alarma HiHi —

Alarma High —

Valor — ]

Alarma Low — ——
Alarma LoLo - |
Valor — 2.23 0.21 0.35
Unitats - m m m

Figura 8-2: Exemple de canvi de color segons valor grafic.



=] ATL

Ens d’Abastament
d'Aigua Ter-Llobregat

1.9 Definicio d'interficie d’usuaris

8.1.3. Colors permesos
A continuacio es llisten en varies taules, segons I'ambit, tots els colors permesos pel disseny del HMI. Indicant

la seva utilitat, nom del color i codi RGB.

Colors basic de plantilla

I O

Fons de pantalla Gris clar 224 |:| R224 G224 B224 #EOEOEO
Text del titol de pantalla i del peu de pagina Blau 294C - RO00 G047 B108 #002F6C

Fons de capcalera i peu de pantalla Gris clar 240 |:| R240 G240 B240 #FOFOFO

Linies i vores dels objectes Gris 160 |:| R160 G160 B160 #AOAOQAQ
Linies de taules Gris 160 |:| R160 G160 B160 #AO0AOAO
Fons de les caselles de les taules Gris clar 240 |:| R240 G240 B240 +#FOFOFO
Text de les taules Gris fosc 63 - R063 G063 B063 #3F3F3F
Text valors digitals i analogics en temps real Blau 294C - R000 G047 B108 +#002F6C

Taula 8-1. Colors basics.

Colors d’alarmes i avisos

I O K

Alarma de prioritat 1 . Verd [ RO050 G200 BO50 #32C832
Alarma de prioritat 2 <z> Blau  [[_] RO50G200B250 #32C8FA
Alarma de prioritat 3 [3] Taronja  [[__] R255 G153 B000 #FF9900
Alarma de prioritat 4 A Groc [ | R255G255B000 #FFFFOO
Alarma de prioritat 5 e vermell [l R255 Gooo B00O #FF0000

Taula 8-2: Colors dalarmes.
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Colors d’estat

I O

Apagat, tancat, inactiu, etc. Gris 160 |:| R160 G160 B160 #AOAOAO0
Encés, en funcionament, etc. Gris 242 [ | R242G242 B242  #F2F2F2
Fora de servei Gris 160 [ R160 G160 B160 #A0DAOAO
Gris 242 R242 G242 B242 #F2F2F2
Transicié (apertura, tancament) LA
Gris 160 R160 G160 B160 #AOAOAD

Taula 8-3.: Colors d‘estat,

Colors de valors d’entrada

I O

Fons del requadre Gris 242 |:| R242 G242 B242 #F2F2F2
Vora del requadre Blau [ Ro68 G114 B196  #4472C4
Text d’unitat d’enginyeria Gris fosc 63 - R063 G063 B063 #3F3F3F
Valor numeric Blau - R068 G114 B196 #4472C4
Text de I'identificador del valor Gris fosc 63 - R063 G063 B063 #3F3F3F

Taula 8-4. Colors de valors dentrada.

Colors de botons

e S N

Fons Gris 242 [ ] R242G242 B242 #F2F2F2
Vora Blau [ Ro68 G114 B196  #4472C4
Text Blau I RO68 G114 B196  #4472C4

Taula 8-5. Colors de botons.
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Texts i tipografia

Per tant, només esta permesa la font “Helvetica”.

8.2.1. Formats de text permesos
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Per consistencia i normalitzacié dins del HMI, és necessari que tots els texts siguin de la mateixa tipografia.

A continuacio es llisten tots els formats de text permesos. Indicant mida i estil.

““

Titol de pantalla

Informacio de peu de pagina

Titol de taules

Cos de taules

Botons

Indicadors prioritat de les alarmes i avisos

Valors numerics

Indicadors d’estat d'objectes

Indicadors d’estat d'objectes (lletra)

Nom identificador d’objecte

Unitats

Text per defecte

Taula 8-6. Textos.

70

16

16

16

20

16

24

20

24

16

20

20

Majuscules i Negreta

Normal

Negreta

Normal

Negreta

Negreta

Negreta

Majlscules i Negreta

Majlscules i Negreta

Normal

Normal

Normal
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8.3. Logica de control

La logica de control en un HMI fa referéncia a la implementacid i gestié de la interaccio entre un operador i el
sistema de control, utilitzant el SCADA que presenta informacié en temps real i permet I'entrada d'ordres.
La logica de control es pot implementar en un HMI de diverses maneres, i generalment inclou els elements

clau seglients.

8.3.1. Monitoritzacio

- Lectura de Variables: L'HMI mostra dades en temps real de sensors, actuadors i altres dispositius
connectats al sistema de control (PLC, SCADA, etc.). Aquestes variables poden incloure temperatura,
pressio, nivell de tanc, velocitat d’'un motor, etc.

- Alarmes: L'HMI genera alertes o alarmes quan una variable del procés supera els limits predefinits.
Aix0 pot activar llums d'advertiment, sons o missatges visuals. Més detalls a I'apartat 7.

- Tendencies: L'HMI pot registrar i mostrar grafiques amb els valors historics de les variables
monitoritzades, cosa que facilita I'analisi de I'evolucid dels parametres del sistema. Més detalls a
I'apartat 6.5.

8.3.2. Control de processos
- Botons i controls: L'operador pot interactuar amb el procés mitjancant botons, interruptors virtuals o
controls lliscants que permeten encendre o apagar dispositius, ajustar velocitats, obrir o tancar
valvules, etc.
- Entrades directes: Algunes pantalles permeten a I'operador ingressar valors numerics directament,
per exemple, per establir un nou valor de consigna a un controlador PID o ajustar el nivell de

produccio.

8.3.3. Interaccié amb el PLC
- Comunicacié6 amb PLC: L'HMI esta connectat a un PLC. L'HMI llegeix i escriu dades a les memories
del PLC.
- Lectura/Escriptura de Variables: La logica de I'HMI utilitza entrades i sortides del PLC per actualitzar
I'estat dels dispositius controlats i permetre el control remot des de la interficie.
- Control a Temps Real: La logica de control a I'HMI permet que I'operador modifiqui les accions que el

PLC esta executant, per exemple, iniciant o aturant sequiéncies d'operacié automatitzades.
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8.3.4. Métodes de control
Tot simbol grafic del HMI (botons, interruptors i altres controls) ha d'estar dissenyat per ser intuitiu i

accessible. Es recomana utilitzar etiquetes clares i agrupar logicament els controls relacionats.

- Botons:
R

ATURAT MARXA
S

Figura 8-3: Exemple d'equip aturat i en marxa.

Consignes: Tots aquells parametres que poden ser modificats apareixen tan el text com el requadre

de color blau i el fons de color “Gris 242".

2,23 |m.

Figura 8-4.: Exemple de valor de consigna.

Estats en format textual: A I'exemple seglient mostra d'una manera rapida els possibles estats d’'un

grup de bombes d'un procés.

Equip en marxa

Bomba 1 MARXA Fixe
Sense alarma

Equip en marxa

Bomba 2 % MARXA Parpellejar Amb alarma
Sense reconeixer

Equip aturat

ATURADA Fixe
Sense alarma

Bomba 3
Equip aturat

Bomba 4 % ATURADA Fixe Amb alarma
reconeguda

Taula 8-7: Estats en format de text.
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8.3.5. Definicio d’objectes
Els objectes de SCADA serveixen per modelar el funcionament dels processos industrials, facilitant la

supervisio i el control de manera eficient.

- Objectes grafics: representacions visuals com bombes, valvules, motors, sensors, canonades, etc.,
utilitzades en pantalles HMI (interficie Man-Machine).

- Objectes de dades: variables que emmagatzemen informacié de sensors o dispositius en temps real,
com ara temperatura, pressio, velocitat, etc.

- Objectes de comunicaciod: elements que permeten la connexié entre SCADA i PLC, sensors o altres
sistemes d’automatitzacio.

- Objectes d’alarma i esdeveniment: Definiu les condicions operatives anormals i notifiqueu als
operadors en cas de fallades o situacions critiques.

- Script o objectes logics: Permeten I'automatitzacié de programacié dins de SCADA sense necessitat
de modificar el PLC.

8.3.5.1.  Graficament els objectes analogics estaran distribuit de la segtient manera:

LO9FT003 <4———— |DENTIFICACIO DEL EQUIP (TAG ATL) .

"EAG <«————— TIPUS DALARMA

<4—— ESTAT EQUIP (BLANC MARXA - GRIS ATURAT) .

3 <4—— VALORINSTANTANI AMB UNITATS
4,20 m*/h
A\ 4

LL L H HH <4——— ESCALA GRAFICA

- Posicié 1 = Identificacié del TAG en la BBDD de ATL.

L9FT00306

- Posicié 2 - relacié d’alarmes possibles per al objecte (es visualitzara I'activada).

*OELO
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- Posicié 3 - Identifica el tipus de sensor:

TEMPERATURA CABAL

@ @

CLOR CABAL REMOT

DOSIFICACIO DE CLOR MEDIDOR DE PH

®

® © o

CONDUCTIVITAT @ MEDIDOR DE OXIGEN
@ VELOCITAT MEDIDOR DE PRESSIO
TURBIDEZ DIFERENCIAL DE PRESSIO

RAYS ULTRAVIOLETA MULTIPARAMETRIC

®
®

- Posicid 4 = Valor actual del sensor mes les unitats relacionades

4,20 m/h

- Posicié 5 = representacio grafica del valor actual amb els llindars corresponents.

[CRE mom
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8.3.5.2. Graficament els objectes no analogics estaran distribuit de la seglient manera:

L9 Mv0030 4———— |DENTIFICACIO DEL EQUIP (TAG ATL)
. ’E&o <4——— TIPUS DALARMA

M 44— ESTAT EQUIP (LOCAL - MANUAL - FORA SERVEI - AUTOMATIC - MANTENIMENT) .
% 4——— ESTAT EQUIP (RECTANGLE EN MOVIMENT)

4— ESTAT EQUIP (BLANC OBERT - GRIS TANCAT) .

O B E RT 4——— ESTAT EQUIP (OBERT - ENTREOBERTA -TANCAT)

40 % 4——— POSICIO COMPUERTA
A 4

[ [ | 4——— ESCALA GRAFICA

H HH

- Posicié 1 = Identificacié del TAG en la BBDD de ATL.

L9MV00306

- Posicié 2 - relacié d’alarmes possibles per al objecte (es visualitzara I'activada).

*OELO

- Posicié 3 > Identifica I'equip:

ACO - DETECTOR DE FUITES

ALT - CEL'LA ALTA TENSIO

AUT - SEL'LECTOR MODE
FUNCIONAMENT

BTB - INVERSOR PANELL SOLAR

) & kD

PCA — PROTECCIO CATODICA

CEO - COMPORTA ELECTRICA

@

CFO - CENTRIFUGA

D51 - BUFADOR

DCO - DECANTADOR

2o = 4

DCA — DESCALCIFICADOR DE
CLOR

DOS — DOSIFICADOR

EAO - EQUIP MESURA ELECTRIC
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DIP/LIN — DIPOSIT

£ erm————
Fr =z

LTO/LTR — MESURADOR DE
NIVELL/REBOT

FLO — FILTRE AIGUA

FSO — FILTRE DE SORRA

GEN — GENERADOR DE HIPOCLORIT

GPR — GRUP DE PRESSIO

% 0@ —

GTO - AGITADOR

HSO — ATURADA EMERGENCIA

%

EMO - EXTRACTOR

HTO — DETECTOR D "HIDROGEN

O)

KMO — COMPRESSOR D'AIRE

LSO - NIVOSTAT

MCV/SVR - VALVULA

MET — EST. METEOROLOGICA

MPV — VALVULA PAPALLONA

MVO — VALV. MOTORITZADA

OXO0 — ANALITZADOR D'OXIGEN

PCA — PROTECCIO CATODICA

PEO — ASSECADOR FRIGORIFIC
D'AIRE

VEN — VENTIL'LADOR

D@ ®E 4 X

PLA - ARMARI

PLC - AUTOMAT

PMO - BOMBA

PM9 — B. PRESA DE MOSTRES

Poli

POL - PolyDADMAC

PVW — PANEL VIEW

@) (119

SEQ — EST. MODE SEQUERA

J0KE®E®E oF @K

SEN — SENSOR ANTIFUGUES
COAGULANT
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TAR — DETECT. PORTA OBERTA w SIN - INTRUSISME

TRO - TRAFO

PEC — PANELL ELECTROCLORACIO

XAO - SIRENA

A =B

- Posicié 4 > Estat de I'equip

OBERT

- Posicié 5 = Valor actual del sensor mes representacid grafica del llindars de la analogica

40 %

L L o

Tots els objectes tenen una finestra de detall del equip on es torba tota el informacid rellevant del equip:

estats, ordres, llindars, mode simulacid, etc.

Detalles de variable x

sas 02LT00801_INV

a10m

Exemple d’una valvula motoritzada:

M8MV00310

>l

TANCADA

Figura 8-5: Valvula tancada en mode automatic.
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M8MV00310

=

OBERTA

Figura 8-6. Valvula oberta en mode automatic.

M8MV00310

=

OBRINT

Figura 8-7: Valvula en moviment en mode automatic.
M8MV00310
"
OBERTA
Figura 8-8: Valvula oberta en mode manual.
M8MV00310
"
ENTREOBERTA
Figura 8-9: Valvula entreoberta en mode manual.
M8MV00310
A\ "
TANCADA
Figura 8-10: Valvula tancada en mode manual i amb alarma de prioritat 2.
M8MV00310
S
60%

Figura 8-11: Valvula oberta un 60% en mode manual .
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e Latipologia a aplicar i el seu significat es mostra en la taula segiient:

DADA DESCRIPCIO MIDA TEXT ESTIL TEXT | COLOR TEXT

M8MV00310 Nom o etiqueta de I'objecte Normal Gris fosc 63
OBERTA Estat de I'objecte 20 Negreta Blau
L Mode Local 24 Negreta Gris fosc 63
SENSA
Mode Remot Automatic REPRESENTACIO - -
GRAFICA
M Mode Remot Manual 24 Negreta Gris fosc 63
F Mode Fora de servei 24 Negreta Gris fosc 63
A Estat d’alarma (1,2,3,4 0 5) 20 Negreta Gris fosc 63

Taula 6-8: Dades d'un objecte.

- Revalidacid de l'operador: Les accions realitzades pels operadors han de ser confirmades a través de

pantalles emergents per evitar errors i assegurar que les accions desitjades han estat executades.

8.4. Tendéncies

Els grafics en un HMI sén una eina poderosa que, quan es fan servir de manera efectiva, poden millorar
significativament la capacitat dels operadors per monitoritzar i controlar processos industrials complexos.

Les consideracions per dissenyar el entorn de tendéncies en un HMI son:

- Claredat i simplicitat: Evitar la sobrecarrega d'informacid. Els grafics han de ser prou clars perque els
operadors puguin interpretar-los rapidament.

- Colorimetria adequada: Utilitzar colors contrastants per ressaltar dades critiques i mantenir la
coheréncia en I'Us de colors per facilitar la interpretacio.

- Interactivitat: Permetre als usuaris interactuar amb els grafics, com ara ampliar els rangs, filtrar dades
o canviar l'interval de temps visualitzat.

- Actualitzacio en temps real: Els grafics han de reflectir els canvis al sistema en temps real per permetre
una presa de decisions rapida i precisa.

- Capacitat d'eleccié de dades a mostrar.

- Assegurar-se que les opcions de color per a les traces no competeixen amb les altres traces de la

tendéncia, o bé amb el color de fons de la tendéncia.
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- Addicionalment es pot mostrar informacié del TAG com: valor maxim, valor minim, valor mitja, tipus

de TAG, etc.

- Lestendéncies han de ser accessibles des de la pantalla de detall o per una opcio especifica de I'entorn

grafic. En el cas d'accedir des de la pantalla de detall, la variable corresponent ja ha de ser mostrada.

0 R TETRCS a1 e o S e | | I P o0 o QY s (]| I
T L ECCEEE | S |

000cm (0.days. 00:0000)

Servers i
L1 Motnoaze e
togs

[Togiiame ot |

L EDOD4_A0_%01.. st

i EDOOM_AH00 0L, Fotenca

D04 _en0 01 Tersan

[ty — ey

i Ep00_se00_01... Teron e
i ED0_a00 301, Comerie

D0 01,

DO 0030, -

3 DA B0, smmiath

EDOM 00 30L.. Fotencs

@ L., Terson

Figura 8-12: Exemple de pantalla de tendéncies.

7 T T T T
e e . Imzet 32 e P et e Imznt s ] i nanz
G 00 g0 302, st
ey ——
—iotiaghies et ey HONVDAPP ECO04_LP_ICIAAINEUT, ST ST P [Cyche - 26800
i EDOD_AHO0_302... Comientn Tag Hare | Desctpron T thmber | Server | Cplay Uiy | Origral Untn | Color | Mramums | M | 10 Adomes. [ Time Offen | Source Tag | Sousce Sever | Vatun 1 31 | Vabae 2t 32 |
Dm0 nz., - B 000 150 Ve P2 WorD_ em = B on oo wwonwDwRRSEL D000 w0
L £ A0S0, -
L EDOOM_A0_302... smumiat}
s s 2. ot |
i [ Anaog | B Do o [ | o
-
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9. GESTIO D’ALARMES

9.1.1. Prioritzacio d’alarmes
Les alarmes han d'estar categoritzades segons la seva importancia. Les alarmes critiques han de ser altament
visibles i prioritzades sobre les menys urgents. Les prioritats disponibles son:

- Alarma d'informacid o notificacio:
o No representa un perill immediat.
o  S'usa per a registrar esdeveniments operacionals o canvis en el sistema.
- Alarma d’advertiment:
o Indica una desviacid lleu dels parametres normals, perd sense impacte immediat en
I'operacio.
o Requereix monitoratge perd no accié immediata.
- Alarma baixa:
o Indica una anomalia que podria afectar el rendiment del sistema si no es corregeix.
o Pot requerir accié correctiva, perd no implica un perill immediat.
- Alarma Alta:
o Assenyala una falla significativa que requereix intervencié immediata per a evitar riscos
operacionals.
o  Pot generar impactes en la produccid o en la seguretat del sistema.
- Alarma Critica:
o Indica una condicid de perill extrem que requereix accié immediata.

o Pot activar parades d'emergéncia o procediments automatics de seguretat.

9.1.2. Reducci6 d’alarmes
Es fonamental reduir les alarmes innecessaries o repetitives per evitar la sobrecarrega d'informacié i ajudar els

operadors a centrar-se en allo que realment importa.
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9.1.3. Representacio grafica
La norma ISA-101 recomana I'Us de colors, forma i nimero per a la representacio i diferenciacio de les alarmes

en sinoptics, diagrames o llista de parametres. Les caracteristiques de cada nivell s’especifiquen en la seglient

taula.
mnm“m
Notificacié Pentagon  Verd - R0O50 G200 BO50 #32C832 .
Alarma advertiment 2 Rom Blau :l R0O50 G200 B250 #32C8FA @
Alarma baixa 3 Quadrat  Taronja |:I R255 G153 B000 #FF9900 E‘
Alarma alta 4 Triangle  Groc |:I R255 G255 B000 #FFFFO0 A
Alarma Critica 5 cice  vermell M Rrass Gooo Booo #FFo000 °

Taula 6-1: Representacio grafica dalarmes.

Quan l'operador rep la notificacié d'una alarma, que no s’ha reconegut per part de cap operador, aquesta
notificacié, parpellejara fins que I'operador reconegui I'alarma al sistema. Aixo no vol dir que I'alarma ha estat
resolta, sind que I'operador ha estat informat i esta al corrent del problema.

En alguns casos, és possible configurar el sistema perque algunes alarmes no es puguin amagar fins que el
problema s'hagi resolt.
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El cicle d'una alarma es el seglient:

Unacknowledged alarm
Process: Abnormal
Alarm: Active
Ack: Unacknowledged

Abnormal
condition

A

Normal
Process: Normal
Alarm: Mot Active
Ack: Acknowledged

Abnormal
condition

c

Acknowledged alarm
Process: Abnormal
Alarm: Active
Ack: Acknowledged

Return to Acknowledge

normal
condition

Acknowledge

Retdm fo
D normal
RTN unacknowliedged condition
Process: Normal
Alarm:MNot Active
Ack: Unacknowledged / w
| T~ |
Remove Return to
from service E service

Qut Of service
Process: NIA
Alarm: N/A
Ack: NIA

Figura 9-1: Cicle d'una alarma

9.1.4. Simbol grafic de gestio
Quan s’activa una alarma, aquesta es mostrara a la finestra resum d’alertes, permetent un seguiment facil.

Es pot optar per rebre un correu electronic cada vegada que I'alarma s’activi. El correu electronic conté tota la

informacid pertinent, aixi com un enllag per obrir la finestra resum d’alertes.
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Valor: estat actual
. Nom: dona Estat: se s'ha
Node: es el servidor - om: cor . Comentari: dona de la alarma
informacié del equip reconegut la alarma

que dona la Alarma . . informaciéd de la alarma.
ila alarma activa
una vegada reconeguda Limit: qui |
. .z mit: quin es la
Grup: es la pantalla aquesta informacio es ) q )
bstituei | condicié que s’ha de
o nivell on es substitueix per pe generar |a alarma
produeix la Alarma comentari introduit pel
I operador
—  eu (o
et hek
NS | tected A
Ares Hissecy < | Mo S Nom [—— [t et lmd | ot | Ourda de s
LLAGHDS  EDARDS Bombament  ED005 ALV Pretractament 5 ALARMAS GEN1 17 T e p— WHATK R /52024 80242 0 e fae 00000000085
v E.nﬁ“f;u LLAGWDSID UNAZK e True
[Lacwose lormia_activa Fallo en dspantivo. UNACK RN V1/5/2004 60212 AM rue. Fatse 000 00:00-59.999
EDAROS Bombament Extesior l"sm‘“ﬁnmsua}mﬁii&."mé&v‘r&}n e R L S e O
LLAGWDSUP  EDARDS Deshidratecio  EDD0S_ALM Deshidratacio.050H_D{_PROT ALARMA PRESSIO COMPRESSOR UNACK_RTH T1/5/2024 74111 AM true False 000 00:04:20.0020

Figura 9-2: Exemple de finestra resum dalertes

- Lafinestra resum d'alertes mostra totes les alertes actives:
o Les alertes s'ordenen per I'alarma més recent (fila superior)
o Les files d'alarma no reconegudes es veuen ombrejades de color vermell (*)

o Les files d'alarma reconegudes no s’han ombrejat (*)
(*)Els colors referenciats de cada estat d’alarma es podran configurar de manera independent.

’ Gestié Alarmes

@ © © ‘
Ak Ack
Navigate | sotected Al
Area Hierarchy < Node | Gup Nom Comentari d'alarma | Estat Temps LCT <

»  EDAROS La Llagosta

Qs u

EDARDS Bomtament terio 0005_ALM_Deshidratacio.0SDH_DL_PROT

Figura 9-3: Exemple de finestra d'historic dalertes

En tot sistema de control, ha d’haver una gestio del errors, problemes i anomalies que poden ocorrer.

Per a la gestid de rearmament, reconeixement i supervisié d'historics, ha d’existir una pantalla particular a
aquest objectiu. El simbol ha de mostrar per una banda les alarmes i avisos actuals, i per altra banda les

35
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alarmes i avisos historics. Aquestes dues vistes, poden ser o un sol objecte o més, segons les limitacions o

necessitats del sistema de control.

A part d'aquestes dues llistes on s’indica el nom de I'alarma o avis, també ha de mostrar la segiient informacio:

- Prioritat

- Data d‘aparicid

- Data de reconeixement

- (Data de rearmament)

- Temps d'activacio

- Usuari que ha reconegut l'alarma
- Descripcié o comentari

- Infraestructura a la que pertany la alarma (id estacid, planta ETAP Cardener, Cardedeu o Abrera)

Es podran configurar filtres d'aquesta informacié de manera personalitzada pels usuaris.
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10. SEGURETAT

La seguretat en un HMI és un aspecte critic en qualsevol entorn industrial o d'automatitzacid, ja que un HMI
és la principal eina que els operadors utilitzen per interactuar amb els sistemes de control i monitoritzar

processos. A continuacid, es presenten les principals consideracions per assegurar la seguretat en un HMI:

- Autenticacié: Sistema d'identificacid d’usuari i contrasenya per garantir que només el personal
autoritzat pugui accedir al HML.

- Rolsi privilegis: Cada grup d'usuaris té un rol, permetent que només cert personal faci certes accions,
com ara la configuracié de parametres critics o I'aturada de processos.

- Actualitzacions de programari: El HMI es mantindra actualitzat amb els darrers pedacos de seguretat
per evitar vulnerabilitats.

- Tallafocs i segmentacié de xarxes: Es recomanable que el HMI estigui protegit per un tallafocs i la
xarxa estigui segmentada per minimitzar el risc d'atacs de xarxa.

- Us de VPN: Es recomanable I'Us de xarxes privades virtuals (VPN) per protegir les connexions externes.

Els HMI han d'estar dissenyades per minimitzar la possibilitat d'errors operacionals, incloent-hi la validacié
d'entrades i la prevencié d'operacions perilloses.

10.1. Gestio d'usuaris

Tot HMI segur ha de disposar de diferents nivells d’usuaris per no permetre que qualsevol operari pugui realitzar
accions més sensibles al procés a supervisar. Per tant, a continuacio es detallen els nivells d’usuaris que ha

permetre el HMI i les seves caracteristiques.

I

Quan el sistema de control no té sessié d’usuari iniciada. Només es pot navegar per

Convidat les pantalles de Nivell 1 i 2 per veure dades i estats.
Usuari habitual del sistema de control. Pot accedir a les pantalles de Nivell 3 i 4,
modificar parametres i realitzar accions.
- Posar equip en manual o remot
QP - Posar en marxa / aturar el equip, obrir o tancar valvula, etc.
- Modificacié de llindars d'operacié de I'SCADA i de I'HMI
- Etc
Usuari ocasional. Amb les mateixes capacitats que I'Operari, més l'accés a pantalles de
configuracions i extraccié de dades.
Supervisors

- Modificar consignes

- Exportar dades
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I

- Etc

Usuari puntual de manteniment dels equips. Usat per calibratges de la instrumentacid.
- Calibrar equips de mesura
Manteniment - Simular funcionament del mode automatic,
- Modificacié de llindars de manteniment de I'HMI

- Etc

Usuari puntual dotat amb totes les funcionalitats. L'nic usuari amb accés a la gestio
d’usuaris.

Administradors - Accedir al escriptori de Windows

- Etc

Taula 6-1: Nivells d'usuari.

La gesti6 d’usuaris en un sistema SCADA integrat amb Active Directory permet una administracio centralitzada
dels accessos i permisos dels usuaris, garantint la seguretat i tragabilitat de les accions realitzades sobre les
alarmes.

La funcionalitat i avantatges son:

- Autenticacid i Autoritzacid: Mitjancant Active Directory, es pot gestionar I'accés dels operadors segons
el seu rol, assegurant que només el personal autoritzat pugui reconéixer, silenciar o restablir alarmes.

- Tracabilitat i Auditoria: Totes les interaccions amb les alarmes es registren, associant cada acci6 a un
usuari especific, facilitant aixi el compliment normatiu i la investigacié d'incidents.

- Personalitzacié de Permisos: Es poden definir politiques d’accés diferenciades per grups d’usuaris,
adaptant el control d'alarmes a les necessitats operatives de cada nivell d'accés.

- Integraci6 amb Politiques de Seguretat: Active Directory permet aplicar mesures de seguretat
corporatives, com ara l'autenticacié multifactor o I'expiracié de contrasenyes, per protegir I'accés al
sistema SCADA.

- Eficiencia en la Gestio: La centralitzacié dels permisos facilita I'administracio dels usuaris, evitant la

configuracié manual en mdltiples sistemes i reduint el risc d’errors.

En definitiva, la integracié d’un sistema SCADA amb Active Directory millora la seguretat, I'eficiencia i el control

sobre la gestié d'alarmes, optimitzant les operacions industrials.



